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FECHA: 14 de marzo de 2005

A: Todos los Usuarios.y Usuarias de los Sistemas de Informacion
pféuc& L/ UL {L .
De: an. Sandra C. Marrero Arroyo

Directora Ejecutiva

Asunto: ENMIENDAS AL PROCEDIMIENTO NUM. JGS911-0032,
PROCEDIMIENTO PARA EL USO ADECUADO DE LOS SISTEMAS DE
INFORMACION

|. BASE LEGAL

Se promulga este memorando circular en virtud de lo dispuesto en el Articulo 4
de la Ley Num. 144 de 22 de diciembre de 1994, segin enmendada, conocida
como la “Ley para la Atencion Rapida a Llamadas de Emergencias 9-1-1 de
Seguridad Puablica” o “Ley de Llamadas 9-1-1" y el Articulo 21 incisos (J) y (S)
del Reglamento Num. 5303 del 11 de agosto de 1995, segun enmendado,
conocido como el Reglamento de la Junta de Gobierno del Servicio 9-1-1(Junta),
donde se establecen las facultades del(de la) Director(a) Ejecutivo(a), asi como
en virtud de las disposiciones aplicables en:

1. Ley Num. 151 de 22 de junio de 2004, conocida como Ley de Gobierno
Electrénico.

2. Ley Num. 96 de 15 de julio de 1988, conocida como Ley de Propiedad
Intelectual.
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3. Ley Nim. 5 de 8 de diciembre de 1955, segin enmendada, conocida
como “Ley de Documentos Publicos de Puerto Rico.

4. Carta Circular 77-05 de 15 de diciembre de 2004 de la Oficina de
Gerencia y Presupuesto.

5. Carta Circular OC-98-11 de 18 de agosto de 1998 de la Oficina del
Contralor.

6. Carta Circular OC-2002-02 de 16 de agosto de 2001 de la Oficina del
Contralor.

7. Manual de Normas de Conducta y Medidas Correctivas para los
Empleados de la Junta de Gobierno del Servicio 9-1-1, aprobado el 21 de
octubre de 1998.

II. PROPOSITO

Los sistemas de informacion son una herramienta necesaria para lograr los
objetivos institucionales. Estos sistemas son costosos y muy sensitivos, por lo
que deben ser protegidos y asegurados en su uso adecuado.

Los equipos electronicos son parte del Sistema de Informacion de la Junta. El
Sistema, que incluye los programas y los archivos electronicos, es propiedad de
la Junta y sdélo se utilizara para fines estrictamente oficiales. El uso de tales
recursos constituye un privilegio otorgado con el propésito de agilizar los
trabajos de la Junta y no es un derecho.

El uso de los sistemas de informacién de la Junta para asuntos que no sean de
caracter oficial es inapropiado y esta prohibido por la Junta, segun lo dispuesto
en el Procedimiento Nam. JGS911-0032, Procedimiento para el Uso Adecuado
de los Sistemas de Informacion, aprobado el 31 de enero de 2003. Esto
constituye una infraccion a las normas de conducta Nam. 34 y 36 del Manual de
Normas de Conducta y estara sujeta a las medidas correctivas correspondiente.

El referido procedimiento establece, entre otras directrices las siguientes que se
resumen a continuacion:

La informacion desarrollada, transmitida o almacenada en el Sistema también es
propiedad de la Junta y estara accesible para ser examinada y utilizada por el
personal autorizado por el (la) Director(a) Ejecutivo(a).

Los documentos generados o contenidos en los sistemas de informacion seran
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parte de los expedientes oficiales de la Junta. La destruccion de tales
documentos electronicos estara sujeta a las sanciones aplicables a la
destruccion de documentos publicos.

El titular de los derechos relativos a las creaciones de funcionarios(as)
gubernamentales o por encargo de éstos es el Estado Libre Asociado de Puerto
Rico. Los(as) usuarios(as) de los sistemas de informacién estan obligados(as) a
respetar los derechos de propiedad intelectual de los autores de las obras,
programas, aplicaciones u otros, manejadas o accedidas a través de dicho
sistema.

Los programas y recursos utilizados en los sistemas de informacién deben tener
su correspondiente licencia vigente o autorizacion de uso para poder ser
utilizadas. Dichos programas sdlo podran ser instalados por personal autorizado
a tales efectos. Ademas, no podran instalarse programas sin la previa
autorizacion de la unidad de Sistemas de Informacion, aunque sean programas
libres de costos (infraccion a la norma de conducta Nam. 37 del Manual de
Conducta).

Los programas y aplicaciones contenidos en los sistemas de informacion no
podran reproducirse sin autorizacién o ser utilizados para fines ajenos a las
funciones o poderes de la Junta.

Los(as) usuarios(as) se comprometen a regirse por las normas principales para
el uso adecuado del Sistema al presionar “OK” en la advertencia que se le
presenta en la pantalla inicial cuando acceden el Sistema, segun es requerido
por las cartas circulares de la Oficina del Contralor OC-98-11 del 18 de agosto
de 1998 y OC-2002-02 del 16 de agosto de 2001, Sugerencias sobre normas y
controles para el uso de los Sistemas Computadorizados (Anejo 1). De tal
manera, que estan notificados sobre dichas normas y se comprometen a
observarlas.

Ademas, la Ley Num. 151 del 22 de junio de 2004, conocida como la Ley
Gobierno Electronico, establece que la Oficina de Gerencia y Presupuesto
(OGP) tendra la facultad para instrumentar, establecer y emitir la politica publica
a seguir y las normas que regiran instrumentar, establecer y emitir la politica
publica a seguir y las normas que regiran la adquisicion e implantacién de los
sistemas, equipos y programas de informacion tecnolégica para los organismos
gubernamentales con el objetivo primordial de lograr la interconexion de los
organismos para facilitar y agilizar los servicios al pueblo. Asimismo, la Ley Num.
151, supra, establece que la OGP podra establecer politicas a nivel
gubernamental.
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El Sistema es monitoreado diariamente y es objeto de auditorias internas, de la
Oficina del Contralor de Puerto Rico, asi como de revision por parte de la Oficina
de Gerencia y Presupuesto (OGP). El acceso otorgado podria ser revocado en
cualquier momento por uso inadecuado. El uso inadecuado incluye, pero no se
limita a, poner o exponer la informacién del sistema o copiar materiales que

violen

El inciso (lll) (D) (5) del Procedimiento Nuom. JGS911-0032 dispone lo siguiente:

La Junta establece este Memorando Circular para revisar y actualizar el Articulo
(IV) mediante enmiendas a las Seccion (B) Uso de la Internet y Seccion (C) Correo
Electrénico; para afadir una nueva seccion denominada Seccién (H) Archivo de
documentos, otra nueva Seccion (l), Politica de Coneccion a la Red de
Computadoras y Uso de Medios Externos para Almacenar Informacion, y otra
nueva seccion (J), Solicitudes de Servicios para los Sistemas de Informacion,
del Procedimiento Num. JGS911-0032, Procedimiento para el Uso Adecuado de los

las normas o procedimientos de la Junta.

“Se prohibe el uso de los sistemas de computadoras y
comunicaciones de la Junta para propdésitos personales, de recreo,
para manejo de un negocio o asunto privado del usuario o para la
utilizacion y envio de mensajes en cadena. De igual forma, el
usuario no podra utilizar los recursos electréonicos de la Junta
para tener acceso a compras, juegos, concursos, encuestas,
paginas de entretenimiento o cualquier otro servicio ajeno a
las funciones de la Junta. Estos sistemas son provistos
exclusivamente para el desemperio de las funciones de cada
empleado, funcionario, consultor, asesor u otro personal bajo
contrato en la Junta. Véase el Articulo 3.2 ¢ de la Ley de Etica
Gubernamental del Estado Libre Asociado de Puerto Rico, segun
enmendada, y el Manual de Normas de Conducta y Medidas
Correctivas de la Junta”. (Enfasis nuestro).

Sistemas de Informacion, con los objetivos de:

1. Aclarar y complementar disposiciones del referido Procedimiento, a tenor con

lo antes sefalado.

2. Cumplir con las disposiciones mandatorias de la Politica Nam. TIG 003, y la
Politica Nam. TIG 008, de la Carta Circular Carta Circular 77-05 de la
OGP (Anejo 2), sobre el uso de sistemas de informacion, de la Internet y del
correo electrénico, para proteger al usuario y al gobierno de situaciones que
pongan en peligro los sistemas y la informacion que contienen, aprobada el
15 de diciembre de 2004, |la cual se hace formar parte de este Memorando
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Circular.

ll. SE ENMIENDA EL ARTICULO IV SECCION (B) PARA QUE LEA COMO
SIGUE:

B. USO DE LA INTERNET

1.

El acceso a las redes de comunicacion publica es provisto como una
herramienta de la Junta a sus empleados(as), funcionarios(as),
consultores(as), asesores(as) y cualquier otro personal bajo contrato,
exclusivamente para actividades oficiales relacionadas con su trabajo.
Los sistemas de comunicacion y acceso a la Internet son propiedad de la
Junta y deberan ser utilizados exclusivamente como una herramienta de
trabajo conforme a las normas que rigen el comportamiento del personal
de la Junta y nunca con fines no oficiales o para actividades personales o
con fines de lucro.

Las operaciones realizadas a través de la Internet pueden generar
responsabilidad por parte de la Junta, por lo que los usuarios que tengan
acceso al Internet no tienen expectativa de privacidad alguna con relacién
al uso y los accesos realizados a través de la Internet. La Junta se
reserva el derecho a intervenir y auditar los accesos realizados por los
usuarios a través de su sistema de informacion, el acceso a la Internet y
el contenido de lo accedido.

Los(as) empleados(as) deberan recordar en todo momento que
representan a la Junta, de manera similar las personas contratadas que
trabajan para la Junta. Por lo que ambos, empleados(as) y personas
contratadas, deberan mantener una conducta propia y seguir la ley y la
reglamentacion que regiran el uso de estos recursos.

El material accedido por la Internet no debera violar los valores de la
Junta ni siquiera en apariencia.

El uso de estos recursos para propositos no oficiales y que no estén
relacionados con las funciones asignadas a ese(a) empleado(a) o
persona contratada, esta prohibido.

Copiar programas de la Internet solo esta permitido al personal del area
de Sistemas de Informacién. Todo(a) empleado(a) o persona contratada
que necesite copiar algun programa, se comunicara con dicha unidad de
trabajo para que coordine y supervise dicha actividad. Infringir esta
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10.

disposicion lo responsabiliza por violar las leyes de derechos reservados,
licencia y demas leyes federales y estatales contra la pirateria.

Todos los programas que sean bajados de las redes de informacién
publica deberan ser revisados por un programa de deteccién de virus.

Cualquier archivo que se desee ingresar a la red de computadoras o
instalarse en la computadora del usuario debera ser autorizado por la
persona que dirige la Oficina de Servicios Técnicos y Auxiliares, quien
administra los sistemas de informacion.

Las politicas sobre la Internet seran revisadas periédicamente en caso de
que surjan nuevas necesidades. Se incorporan y se hacen formar parte
de estas todos los documentos, memorandos, instrucciones, manuales o
nuevas politicas que se notifiquen de tiempo en tiempo y que sean
pertinentes al uso de la Internet y de los sistemas de informaciéon de la
Junta.

Cualquier violacion a las normas sobre el uso de la Internet y de los
sistemas de informacion es causa suficiente para perder el privilegio de
acceder a la Internet, asi como para el inicio de un proceso disciplinario.

IV. SE ENMIENDA EL ARTICULO IV SECCION (C) PARA QUE LEA COMO
SIGUE:

C. CORREO ELECTRONICO

1;

El correo electronico es una herramienta de comunicacion que le permite
a la Junta mantenerse en contacto con cualquier institucion, entidad o
persona en cualquier parte del mundo. Es ademas, un canal de
comunicacion para que el publico en general aporte sus opiniones o
planteen situaciones.

El sistema de correo electronico es propiedad de la Junta y es parte
integra de sus sistemas de informacion, por lo que la misma se reserva el
derecho absoluto de intervenir, auditar e investigar para constatar el uso
adecuado del mismo.

Las operaciones realizadas por medio del correo electronico pueden
generar responsabilidad por parte de las agencias del Estado Libre
Asociado, por lo que los usuarios de las cuentas de correo electrénico no
tienen expectativa de privacidad alguna con relacion a la informacion
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10.

11.

12.

contenida en dichas cuentas. Las cuentas estan sujetas a auditorias y
revisiones sin previo aviso por el personal autorizado a tales efectos.

El correo electrénico podra utilizarse anicamente para propésitos oficiales
relativos a las funciones de la Junta. Se prohibe el uso del mismo para
asuntos no oficiales o actividades personales con fines de lucro o en
menoscabo de la imagen de la Junta o sus empleados(as). Los usuarios y
usuarias deberan velar por el cumplimiento de los(as) normas aplicables
al comportamiento los(as) empleados(as) de la Junta al momento de
utilizar el correo electronico.

Las personas que tengan correo electronico deberan revisar el mismo
diariamente desde las estaciones designadas para ese fin.

Se prohibe que los usuarios utilicen durante horas laborables cuentas de
correo electronico distintas a las cuentas oficiales provistas por la Junta.

Se prohibe el envio de copia de correspondencia electronica ("e-mail")
recibida a otras personas, sin el conocimiento y consentimiento del
remitente original. A éste se le debera notificar, por lo menos, con copia.

Se prohibe leer, revisar o interceptar cualquier tipo de comunicacion
electronica de la Junta o de la autoridad competente de la Junta, sino se
esta expresamente autorizado.

Se prohibe que los usuarios se suscriban a listas de correo electrénico o
que participen en grupos de noticias (“newsgroups”) que divulguen
informacién o mensajes ajenos a las funciones y deberes de la Junta.

No se podran crear archivos o enviarlos mediante el correo electronico
que excedan la capacidad de la cuota del usuario en el servidor.

Para evitar poner en peligro la confidencialidad de la informacion de la
Junta, se prohibe el envio fuera de la Junta de documentos electronicos o
mensajes por medio del correo electronico que contengan informacion
confidencial. De ser necesario enviar tal informacion sensitiva, la misma
debera ser cifrada (encrypted) para evitar su divulgacion. De sospecharse
la interceptacion o divulgacion de tal informacion, se debera informar a la
unidad de Sistemas de Informacién inmediatamente, de manera que
puedan tomar las medidas cautelares que procedan.

Se prohibe el envio o recibo de mensajes de correo electronico o de
cualquier tipo entre el personal de la Junta y otras personas que no
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pertenezcan a la misma, en los cuales se divulguen, comenten o
expresen hechos, opiniones o cualquier tipo de informacién relacionada a
situaciones, controversias, problemas, malentendidos, funcionamiento,
politicas, personas o cualquier otra situacién o asunto interno de la Junta,
que puedan poner en entredicho la reputacion o imagen de la Junta,
aunque la informacién divulgada no sea de naturaleza confidencial.

13.El(La) usuario(a) debera archivar (archive) periodicamente, por lo menos
cada 60 dias, la correspondencia electronica, de manera que se pueda
utilizar al maximo el espacio en disco.

14.Los(Las) usuarios(as) del Sistema no deberan interceptar informacion que
le ha sido restringida.

15.Cada usuario(a) debera establecer su contrasefia para tener acceso al
Sistema, segun se dispone en las Normas y Procedimiento para el Uso de
los Sistemas de Informacion, Procedimiento Numero JGS911-0032,
segun enmendado. La misma debera ser cambiada cada 180 dias.

16.Se prohibe revelar la contrasefia ("password").

17.Se prohibe grabar en disquete o en el disco fijo del equipo, programas no
autorizados.

18. Cualquier violacion a las normas sobre el uso del correo electrénico y de
los sistemas de informacion es causa suficiente para perder el privilegio
de utilizarlo asi como para el inicio de un proceso disciplinario.

19.Las politicas sobre correo electronico seran revisadas periédicamente en
caso de que surjan nuevas necesidades se incorporan y se hacen formar
parte de estas todos los documentos, memorandos, sus instrucciones,
manuales o nuevas politicas que se notifiquen de tiempo en tiempo y que
sean pertinentes al uso del correo electronico y de los sistemas de
informacion de la Junta.
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V.

VL.

SE ANADE UNA NUEVA SECCION (H) AL ARTICULO IV, DENOMINADA
“ARCHIVO DE DOCUMENTOS”:

a. La informacion electronica generada por los usuarios del Sistema se
archivara y sistematizara en un lugar centralizado. Se crearan archivos por
unidad de trabajo en donde se guardara toda la informacion de dicha unidad
de trabajo.

b. Cada Director(a) de Unidad de trabajo u oficina preparara un esquema de
archivo con los debidos permisos a asignar a cada félder y se lo entregara
al(a la) Administrador(a) de Sistemas de Informacion.

c. El(La) Administrador(a) de Sistemas de Informacion discutira dicho esquema
con los(las) Directores(as) de Unidad de Trabajo u Oficina y con el(la)
Director(a) Ejecutivo(a) para aprobacion del mismo.

d. Una vez aprobado, el(la) Administrador(a) de Sistemas de Informacion se
encargara de crear dichos en el servidor.

e. El(La) Administrador(a) de Sistemas de Informacion cotejara que todos los
folders tengan la seguridad debidamente asignada.

f. Una vez creados los archivos, sera ahi donde se guardara la informacion
electronica.

Para poder hacer una adecuada implantacion de la Seccion (H) de nueva
creacion se preparara un plan de trabajo.

Los archivos personalizados (jdelpluebo, jdoe, etc.) se eliminaran. El plan de
trabajo consistira en la fecha en que la unidad de Sistemas de Informacion
trabajara con las distintas unidades de trabajo para transferir los archivos que
actualmente tienen en su félder personalizado y lo lleven al nuevo folder de su
unidad de trabajo.

SE ANADE UNA NUEVA SECCION (I) POLITICA DE CONECCION A LA RED
DE COMPUTADORAS Y USO DE MEDIOS EXTERNOS PARA ALMACENAR
INFORMACION:

a. Los sistemas de informacion se protegeran de forma tal que se minimice el
riesgo de que dejen de funcionar correctamente y de que la informacion sea
accedida de forma no autorizada y/o maliciosa.

b. Para evitar que los sistemas de informaciébn sean afectados de forma
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VIL.

intencionada o accidental por viruses, “spyware”, “adware” entre otros
peligros cibernéticos, se limitara y controlara la conexion a la red de
computadoras solamente a las computadoras de la Junta y el acceso del
“floppy drive”, el “CD-ROM drive” y los puertos USB e infrarrojo y la conexion
inalambrica, a los empleados que sus funciones oficiales no les requiera el
uso de los mismos.

c. Si un(a) empleado(a) o consultor(a) requiere conectar una computadora no
provista por la Agencia le solicitara a su supervisor(a) inmediato(a) que le
someta al(a la) Director(a) de Sistemas de Informacion autorizacion para
activarlos. En caso de los(las) consultores(as) deberan solicitarlo al(a la)
Director(a) de Sistemas de Informacion.

d. El(a la) Director(a) de Sistemas de Informacién solicitara a su personal que
evalle la computadora contra viruses, spyware, entre otros peligros
cibernéticos, previo a autorizar la conexion a la red.

e. Si un(a) empleado(a) requiere el uso del “floppy drive”, el “CD-ROM drive” y
los puertos USB e infrarrojo continuamente para realizar sus funciones, le
solicitara a su supervisor(a) inmediato(a) que le someta al(a la) Director(a) de
Sistemas de Informacion autorizaciéon para activarlos.

f. El(la) Director(a) de Sistemas de Informacion evaluara la solicitud vy
procedera con la activacion del sistema.

g. Toda persona que tenga acceso al “floppy drive”, al “CD-ROM drive” y al
puerto USB deberan revisar todo medio de almacenamiento externo(ej.
“diskette”, “flash drives”, entre otros), con el programa de antivirus instalado
en la computadora. Es decir, ningun diskette, “flash drive” u otro medio de
almacenamiento externo debera ser utilizado antes de ser revisado por un
programa de deteccidn de viruses.

SE ANADE UNA NUEVA SECCION (I) AL ARTICULO IV, DENOMINADA
COMO PROCEDIMIENTO PARA SOLICITAR SERVICIO PARA LOS
SISTEMAS DE INFORMACION:

a. Cuando los sistemas de informacion presenten algun tipo de problema tanto
de programacion (“software”) como de equipo y componentes fisicos
(“hardware”) deberan notificarlo a la unidad de Sistemas de informacion.

b. Ningin(a) empleado(a) podra realizar diagnosticos ni arreglos
(“troubleshootings”) a los sistemas. Solo personal autorizado de Sistemas de
Informacién trabajara con dichos equipos.
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c. La unidad de Sistemas de Informacion llevara un registro de todo el historial
de sucesos relevantes con los sistemas de informacion.

d. Cuando confronten un problema deberan notificarlo llenando el formulario
SE911-224 Historial de Problemas Confrontados Con Equipo de
Sistemas de Informacién y enviarlo al(a la) Administrador(a) de Sistemas
de Informacioén.

e. El(La) Administrador(a) de Sistemas de Informacion remitira a un(a)
empleado(a) de su unidad de trabajo la solicitud de servicio para que atienda
el caso.

f. Si se determina que el problema es de los componentes fisicos se verificara
si el equipo aun esta en garantia. De estar en garantia se llamara para
solicitar dicho servicio.

g. Si el equipo no esta en garantia la unidad de Sistemas de Informacion
solicitara a la Division de Servicios Generales el servicio para evaluar el
costo del arreglo del equipo y se dejaran llevar por los procedimientos de
compras.

h. Si el problema es de programacion, el equipo sera arreglado por personal de
Sistemas de Informacion o sus consultores(as). De no poder arreglar el
mismo solicitard ayuda a la Oficina de Tecnologias de Informacion de la
OGP. Si aun no se ha podido arreglar el equipo se solicitara a la Division de
Servicios Generales el servicio de alguna companfia externa siguiendo los
procedimientos de compras.

VIlIl. ENMIENDAS

Este memorando circular enmienda el Articulo IV en las secciones indicadas
anteriormente y sera revisado periédicamente a tenor con la creacién y
enmiendas de leyes federales y estatales sobre derechos de autor, uso de
sistemas de informacion y otras relacionadas.

Las enmiendas a este procedimiento seran realizadas por la Oficina de Sistemas
y Procedimientos y estaran sujetas a la aprobacion de Director Ejecutivo.

B e e e e e
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IX. DEROGACION

Por el presente procedimiento quedan derogados cualquier otro procedimiento, o
instrucciones en conflicto con éste.

X. VIGENCIA
Lo dispuesto en este Memorando Circular tiene fecha de vigencia inmediata.

Xl. REFERENCIAS

Anejo 1 — Cartas circulares de la Oficina del Contralor OC-98-11 del 18 de
agosto de 1998 y OC-2002-02 del 16 de agosto de 2001.

Anejo 2 — Politica Nam. TIG 003 y Politica Num. TIG 008, de la Carta Circular
Carta Circular 77-05 de la OGP, del 15 de diciembre de 2004.

e oo e e e e e ———— e S
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ESTADO LIBRE ASOCIADO DE PUERTO RICO
Oficina del Contralor

Carta Circular Ano Econémico 1997-98
0OC-98-11 18 de mayo de 1998

A los secretarios de Gobierno, directores

de dependencias, alcaldes, presidentes de
corporaciones publicas y demas organismos
gubernamentales.

Estimados sefiores:

Asunto: Sugerencias sobre normas y controles para el
uso de los
sistemas computadorizados.

Es importante que la gerencia establezca medidas para controlar el uso de los equipos computadorizados y
sus programas y para proteger la informacion que se conserva en los mismos. A continuacion les
ofrecemos algunas sugerencias sobre medidas que deben ser adoptadas:

1. Para utilizar el sistema, cada usuario debera contar con la autorizacion escrita del funcionario
principal de la agencia, del organismo o municipio. En ésta se indicaran los programas que puede
utilizar. Para tener acceso al sistema, el usuario debera registrar una contrasena ("password"), de
por lo menos ocho caracteres, que solo serd de su conocimiento y que debera cambiar
periédicamente. Incluimos copia de nuestro Memorando OCP-98-391, el cual sirve de ilustracion
sobre lo anterior (Anejo 1).

2. En la pantalla inicial del sistema se debe advertir al usuario sobre las normas principales para el uso
del mismo. Esto, de manera que el usuario esté notificado sobre las mismas y se comprometa a
observarlas. Ademas, para que conozca sobre las medidas aplicables en caso de violacion de las
mismas. Incluimos, a modo de ejemplo, la informacion que presentamos en el sistema
computadorizado de nuestra Oficina antes de permitir el acceso a los usuarios (Anejo 2).

En nuestras auditorias realizamos pruebas para determinar si se han establecido normas y controles
adecuados para el uso de los sistemas de informacion computadorizados. Estamos a sus ordenes para
ofrecerles cualquier informacion adicional que estimen necesaria. Para ello, pueden comunicarse con el Sr.
Luis A. Trinidad Mas, Director de nuestra Division de Auditorias de Tecnologia de Informacioén, al 250-3310.

Contamos con su cooperacion para mejorar la fiscalizacion y administracion de los fondos y la propiedad
puablicos.

Cordialmente,
Manuel Diaz Saldana
Anejos
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ESTADO LIBRE ASOCIADO DE PUERTO RICO
Oficina del Contralor

Carta Circular Ano Fiscal 2001-2002
0C-2002-02 16 de agosto de 2001

A los secretarios de Gobierno, directores

de dependencias, alcaldes, presidentes de
corporaciones publicas y demas organismos
gubernamentales.

Estimados sefores:

Asunto: Sugerencias sobre normas y controles
para el uso de los Sistemas Computadorizados

Mediante la Carta Circular OC-98-11, de 18 de mayo de 1998, ofrecimos una serie de sugerencias
relacionadas a las normas y controles que deben ser adoptadas para el uso de los sistemas
computadorizados. Especificamente en el inciso 2, se alertd sobre la necesidad de advertir al usuario
sobre las normas principales, de manera que el usuario esté notificado sobre las mismas, se comprometa a
observarlas y conozca sobre las medidas aplicables en caso de violacion.

Hemos publicado en nuestra pagina de la Internet, www.ocpr.gov.pr, el texto de las advertencias que

actualmente se presentan en la pantalla de las microcomputadoras antes de permitir acceso a
cualquiera de nuestros sistemas. Ademas, desde la seccién de “download” podran obtener, a manera de

ejemplo, copia del programa que ejecuta las mismas en nuestros sistemas.

Para cualquier informacion adicional que estimen necesaria, pueden comunicarse con el Lic. Harry
Carrasquillo Ortiz, Contralor Auxiliar en Sistemas de Informacién a los teléfonos (787) 250-3319 y 756-
6500, extesiones 239 6 240.

Contamos con su cooperaciéon para mejorar la fiscalizacion y administracion de la propiedad y los fondos
publicos.

Cordialmente,

Manuel Diaz Saldana

Download Programa
Download texto
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ESTADO LIBRE ASOCIADO DE PUERTO RICO
Oficina del Contralor

Advertencia para el uso del Sistema de
Informacién Computadorizado

Este equipo electronico es parte del Sistema de Informacion Computadorizado de la Oficina
del Contralor de Puerto Rico. El Sistema, que incluye los programas y los archivos
electrénicos, es propiedad de la Oficina y solo se utilizara para fines estrictamente oficiales.
La informacion desarrollada, transmitida o almacenada en el Sistema también es propiedad
de la Oficina del Contralor y estara accesible para ser examinada y utilizada por el personal
autorizado por el Contralor.

Los usuarios del Sistema no deberan interceptar informacion que le ha sido restringida.

Se prohibe el envio de copia de correspondencia electronica ("E-mail") a otras personas sin
el conocimiento del remitente. A éste se le debera notificar, por lo menos, con copia.

El usuario debera borrar periodicamente, por lo menos cada 15 dias, la correspondencia
electronica archivada, de manera que se pueda utilizar al maximo el espacio en disco.

Cada usuario debera establecer su contrasefia para tener acceso al Sistema, segln se
dispone en el Memorando OCP-98-391 emitido por el Contralor el 4 de mayo de 1998. La
misma debera ser cambiada cada 180 dias.

Se prohibe revelar la contrasefa ("password").

Se prohibe grabar en disquete o en el disco fijo del equipo programas no autorizados.
Entiendo las normas citadas y acepto que cualquier violacién a las mismas pueda ser causa
suficiente para el inicio de un proceso disciplinario.
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TECNOLOGIAS DE INFORMACION GUBERNAMENTAL
OFICINA DE GERENCIA Y PRESUPUESTO

POLITICA NUM. TIG-008
FECHA DE EFECTIVIDAD 15 de diciembre de 2004
FECHA DE REVISION

TEMA: USO DE SISTEMAS DE_INFORMACICN, DE LA INTERNET Y
DEL CORREO ELECTRONICO

DESCRIPCION

Esta politica define y detalla el uso aceptable de la informacion que se maneja a
través de los sistemas de informacion gubernamentales y las herramientas de
Internet y Correo Electrénico, para asi proteger al usuario y al gobierno de
situaciones que pongan en peligro los sistemas y la informacion que contienen.

BASE LEGAL

Ley NOm. 151 del 22 de junio de 2004 establece que la Oficina de Gerencia y
Presupuesto tendra la facultad para instrumentar, establecer y emitir la politica
piblica a seguir y las guias que regirdn la adquisicién e implantacion de los
sistemas, equipos y programas de informacion tecnoldgica para los organismos
gubernamentales con el objetivo primordial de lograr la interconexiéon de los
organismos para facilitar y agilizar los servicios al pueblo. Asimismo, la Ley Nam.
151 establece que la Oficina de Gerencia y Presupuesto podra establecer politicas a
nivel gubernamental. Dicha Ley es aplicable a todas las agencias, organismos e
instrumentalidades, tales como departamentos,  juntas, comisiones,
administraciones, oficinas y corporaciones publicas bajo el control de la Rama
Ejecutiva, las cuales tienen el deber de cumplir con las politicas de manejo de
informacion y los estandares tecnologicos relativos a la Informatica emitidos por la
Oficina de Gerencia y Presupuesto.
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ALCANCE

Esta politica sera aplicable a todos los organismos o instrumentalidades y entidades
de la Rama Ejecutiva del Estado Libre Asociado de Puerto Rico, tales como
departamento, juntas, comisiones, administraciones, oficinas, subdivisiones y
corporaciones publicas, conforme a lo dispuesto en la Ley Nim. 151 del 18 de junio
de 2004.

ACTUALIZACION DE LA POLITICA

La Oficina de Tecnologias de Informacion Gubernamental de la Oficina de Gerencia y
Presupuesto es responsable por la actualizacion de esta politica.

POLITICA

La politica pablica del Estado Libre Asociado de Puerto Rico es facilitar y agilizar los
procesos operacionales de los numerosos organismos de la Rama Ejecutiva,
aumentar la eficiencia y efectividad en la prestacién de los servicios
gubernamentales al publico y viabilizar la interconexiéon tecnolégica entre los
organismos y agencias. La automatizacion de los procesos operacionales requiere
regular el uso apropiado de sus componentes y equipos e implantar las medidas
necesarias para garantizar la confidencialidad de la informaciéon. Conforme a lo
anterior, resulta necesario establecer las politicas necesarias para garantizar el uso
adecuado, efectivo y seguro de los sistemas de informacion y las herramientas de
trabajo que éstos proveen.

Esta politica tiene el objetivo de fijar las normas fundamentales que deben regir los
controles basicos a ser establecidos por las agencias de manera que se garantice el
uso adecuado de los recursos relativos a los sistemas de informacion. Las agencias
deben promulgar politicas conforme al contenido de la presente politica y velar por
el cumplimiento de las mismas por parte de todo usuario de los sistemas de
informacién del Estado Libre Asociado de Puerto Rico, incluyendo empleados,
contratistas y otros autorizados a tal uso.

Normas generales aplicables al uso de los sistemas de informacion:

® Cada entidad gubernamental sera responsable de crear una politica interna
que regule el uso de los sistemas de informacion de la entidad, y de las
herramientas de Internet y correo electronico. En ésta se indicaran los
usos permitidos, los no permitidos y las sanciones o medidas
disciplinarias que se aplicarian a los usuarios que incumplieran con la
misma. Asimismo, serd responsabilidad de cada entidad particular
notificar debidamente a los empleados del contenido de la misma. Los
usuarios a su vez, firmaran un documento indicando que conocen la
politica y que cumpliran con ella.

e Los sistemas de informacion de las entidades gubernamentales,
incluyendo los programas, aplicaciones y archivos electronicos, son
propiedad del Estado Libre Asociado de Puerto Rico, por lo que deben
constar en el inventario de las respectivas agencias y sélo pueden
utilizarse para fines estrictamente oficiales y legales.

e Cada entidad gubernamental debe colocar un aviso que indique al usuario
0 a quien acceda a su sistema de informacion que esta accediendo a un
sistema de informacion propiedad de esa entidad del Estado Libre
Asociado de Puerto Rico y que se compromete a utilizarlo conforme a las
normas establecidas.

e Los sistemas de informacion y las herramientas asociadas, como el correo
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electronico y la Internet, sélo podrdan ser utilizados por personal
debidamente autorizado. Sera responsabilidad de cada entidad
gubernamental definir las tareas que conllevan acceso a tal herramienta. El
uso de tales recursos constituye un privilegio otorgado con el propésito de
agilizar los trabajos de la entidad gubernamental y no es un derecho.

La informacién desarrollada, transmitida o almacenada en los sistemas de
informacién de las agencias es propiedad de la entidad gubernamental y
del Estado Libre Asociado de Puerto Rico, por lo que le aplican todas las
disposiciones legales aplicables a los documentos publicos. La
divulgacion de tal informacion sin autorizacion esta estrictamente
prohibida. La alteracién fraudulenta de cualquier documento en formato
electrénico conllevara las sanciones aplicables a la alteracion fraudulenta
de documentos publicos.

Es responsabilidad de cada entidad gubernamental tomar las medidas
necesarias para salvaguardar la confidencialidad de los datos personales
de los empleados o de los ciudadanos contenidos en sus sistemas de
informacidn, conforme a la legislacion aplicable.

Los documentos generados o contenidos en los sistemas de informacion
de las entidades gubernamentales seran parte de los expedientes oficiales
de la entidad. La destruccion de tales documentos electrénicos estara
sujeta a las sanciones aplicables a la destruccion de documentos publicos.

El titular de los derechos relativos a las creaciones de funcionarios
gubernamentales o por encargo de éstos es el Estado Libre Asociado de
Puerto Rico. Los usuarios de los sistemas de informacion estan obligados
a respetar los derechos de propiedad intelectual de los autores de las
obras, programas, aplicaciones u otros, manejadas o accedidas a través de
dicho sistema.

Los programas y recursos utilizados en los sistemas de informacion de las
entidades gubernamentales deben tener su correspondiente licencia
vigente o autorizacion de uso para poder ser utilizadas. Dichos programas
s6lo podran ser instalados por personal autorizado a tales efectos.
Ademds, no podran instalarse programas sin la previa autorizacion del
Departamento de Sistemas de Informacién, aunque sean programas libres
de costos.

Los programas y aplicaciones contenidos en los sistemas de informacion
no podran reproducirse sin autorizacion o ser utilizados para fines ajenos a
las funciones o poderes de la entidad gubernamental.

Cada entidad gubernamental sera responsable de establecer las normas
mediante las cuales se asignan las cuentas acceso, incluyendo las medidas
de seguridad aplicables tales como: claves secretas (contrasefas),
controles de acceso a los servidores y sistemas para auditar su uso, la
integridad y la seguridad de los datos y comunicaciones que se envian.
(Ver Politica de Seguridad TIG-003). Los usuarios de los sistemas deberan
cumplir con todas las normas de uso y las relativas a la seguridad de la
informacion emitidas por la entidad gubernamental. Cada usuario sera
individualmente responsable por el manejo adecuado de los cddigos de
acceso o contraseinas asignadas.

La correspondiente asignacion de codigos de acceso no impedira que el
uso de los sistemas de informacion sea auditado por el personal autorizado
por la agencia a tales fines, con el propésito de garantizar el uso apropiado
de los recursos de la entidad gubernamental. Asimismo, los usuarios no
deben tener expectativa de intimidad alguna con relacion a la informacién
almacenada en su computadora o que sea emitida o comunicada a través
de los sistemas de informacién del Estado Libre Asociado de Puerto Rico.
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El acceso a informacién o a una cuenta ajena sin autorizacion, obtenido
mediante la modificacion de privilegios de acceso o la interceptacién de
informaciéon en cualquier otra manera esta prohibido, por lo que tal
conducta se castigarad conforme a la legislacion local y federal vigente y a
las normas aplicables que rigen la conducta de los empleados.

Cada entidad gubernamental sera responsable de verificar que el Internet y
el correo electronico estén funcionando adecuadamente. También se
aseguraran que la informacion contenida en dichos sistemas esté
protegida de accesos no autorizados. La agencia utilizara sistemas de
proteccion contra virus y sistemas de proteccion contra accesos no
autorizados (firewall). (Ver Politica de Seguridad TIG-003).

Las normas aqui establecidas deben interpretarse como complementarias a
las normas legales de ordinario aplicables. Las entidades gubernamentales
del Estado Libre Asociado se reservan la facultad de comenzar los
procesos administrativos, civiles o criminales pertinentes a los actos
cometidos, aunque los mismos no estén expresamente prohibidos en este
documento, si dichos actos, directa o indirectamente, ponen en riesgo la
seguridad, integridad y confiabilidad de la informacion, el equipo y los
sistemas de informacién de la agencia. Tanto estas normas como las
emitidas al amparo de esta politica en las respectivas entidades
gubernamentales, seran revisadas y actualizadas periédicamente, por lo
que es responsabilidad de las agencias estar al tanto de las mismas y los
usuarios el contenido de las mismas. Cualquier violacion a las normas
puede conllevar la revocacion de cualquier privilegio de uso de los
sistemas de informacién y debera ser notificada al Director del
Departamento de Sistemas de Informacién, al Director del Departamento de
Recursos Humanos y al supervisor del empleado.

Normas aplicable al uso de Internet:

Los sistemas de comunicacion y acceso a la Internet son propiedad de la
entidad gubernamental y deberan ser utilizados exclusivamente como una
herramienta de trabajo conforme a las normas que rigen el comportamiento
del personal de la entidad y nunca con fines no oficiales o para actividades
personales o con fines de lucro.

Las operaciones realizadas a través de la Internet pueden generar
responsabilidad por parte de las entidades gubernamentales del Estado
Libre Asociado, por lo que los usuarios que tengan acceso al Internet a
través de la entidad gubernamental no tienen expectativa de privacidad
alguna con relacién al uso y los accesos realizados a través de la Internet.
La agencia se reserva el derecho a intervenir y auditar los accesos
realizados por los usuarios a través de su sistema de informacion, el
acceso a la Internet y el contenido de lo accedido.

La entidad gubernamental que provee acceso a la Internet no se
responsabiliza por la validez, calidad, contenido o correccion de la
Informacion contenida en la Internet.

Cada entidad gubernamental sera responsable por velar que la conexion a
la Internet se lleve a cabo conforme a la Politica de Seguridad de la
informacion y podra monitorear el funcionamiento correcto de las mismas.

La publicacién de informacion de la entidad gubernamental a través de la
Internet debera ser debidamente autorizada por el jefe de la agencia o la
persona a quien éste delegue.

Normas aplicables al uso del correo electrénico:

El sistema de correo electronico es propiedad de la entidad gubernamental
y es parte integra de sus sistemas de informacion, por lo que la misma se
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reserva el derecho absoluto de intervenir, auditar e investigar para
constatar el uso adecuado del mismo.

Las operaciones realizadas por medio del correo electrénico pueden
generar responsabilidad por parte de las agencias del Estado Libre
Asociado, por lo que los usuarios de las cuentas de correo electrénico no
tienen expectativa de privacidad alguna con relacién a la informacion
contenida en dichas cuentas. Las cuentas estan sujetas a auditorias y
revisiones sin previo aviso por el personal autorizado por la entidad
gubernamental a tales efectos.

El correo electrénico podra utilizarse Gnicamente para propoésitos oficiales
relativos a las funciones de la agencia. Se prohibe el uso del mismo para
asuntos no oficiales o actividades personales con fines de lucro o en
menoscabo de la imagen de la entidad gubernamental o sus empleados.
Los usuarios deberan velar por el cumplimiento de las normas aplicables al
comportamiento los empleados de la entidad al momento de utilizar el
correo electronico.

Las entidades gubernamentales deberan establecer claramente una norma
con relaciéon a enviar por medio del correo electronico documentos que
contengan informacién confidencial de la agencia o que contengan
informacién en los cuales se comenten asuntos internos de la agencia que
no deben ser divulgados, conforme a las normas que rigen la conducta de
los empleados. De ser necesario enviar tal informacion sensitiva, la misma
debera ser cifrada (encrypted) para evitar su divulgacion. De sospecharse
la interceptacion o divulgacion de tal informacién, se debera informar al
Departamento de Sistemas de Informacién inmediatamente, de manera que
puedan tomar las medidas cautelares que procedan.

Cada agencia sera responsable de establecer las normas mediante las
cuales se asignan las cuentas de correo electrénico, incluyendo las
medidas de seguridad aplicables, como son los cddigos de acceso y las
contrasenas, los controles de acceso al servidor, los sistemas para auditar
el uso del sistema, la integridad y seguridad de los datos y las
comunicaciones enviadas.

Las entidades gubernamentales deberan establecer claramente una
prohibiciéon con relacién a obtener acceso no autorizado a las cuentas de
correo electronico, a leer, interceptar o revisar cualquier documento
electrénico sin el consentimiento del remitente y del destinatario de la
comunicacion.

Durante horas laborables, los usuarios no podran utilizar o acceder a
cuentas de correo electrénico distintas a las cuentas oficiales de la
agencia, a menos que estén autorizados a tal uso.

DEFINICIONES

Agencia - Todos los organismos o instrumentalidades y entidades de la Rama
Ejecutiva del Estado Libre Asociado de Puerto Rico, tales como departamentos,
juntas, comisiones, administraciones, oficinas, subdivisiones y corporaciones
publicas que estén bajo el control de dicha Rama.

Antivirus - Programa que protege a los sistemas de los ataques de virus conocidos.

Cifrar (encrypt) — Proceso en el cual los datos se convierten a un formato que no
puede descifrarse facilmente por personas no autorizadas a acceder los mismos.
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Contrasena — Secuencia de caracteres que se utiliza para comprobar que el usuario
que esta requiriendo acceso a un sistema es realmente ese usuario.

Firewall - Conjunto de programas que protege los recursos de una red de accesos no
autorizados.

Lenguaje discriminatorio — Expresiones que podrian percibirse como ofensivas, ya
sea por razones de raza, sexo, origen, nacionalidad, orientacion sexual, edad,
impedimento, religién o ideales politicos.

Usuario — Empleado del gobierno o contratista que tiene acceso autorizado a los
sistemas.

Virus — Programa de computadora cuyo fin es hacerle dafio a la computadora donde
reside.

CUMPLIMIENTO DE LA POLITICA

El no cumplir con las politicas relacionadas a los sistemas de informacion podria
conllevar sanciones y/o la suspension de los servicios recibidos.

EXENCIONES

Esta politica aplica a todas las entidades gubernamentales detalladas en el alcance
de esta politica.

ANEJOS

Ninguno

REFERENCIAS
Politica de Seguridad (TIG-003)



